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PENGANTAR REDAKSI

Assalammualaikum Warahmatullahi Wabarakatuh,
Salam sejahtera bagi kita semua

Puji syukur kita panjatkan ke hadirat Tuhan YME, atas berkat dan rahmat-Nya booklet dengan judul "E-Safety
untuk Orang Tua dan Anak" dapat diselesaikan tepat pada waktunya.

Bagian kedua dari seri booklet E-Safety ini mengetengahkan kelanjutan dari perubahan yang luar biasa
hebat yang terjadi di berbagai bidang akibat masifnya penggunaan internet di dunia.

Digitalisasi internet bukan barang baru bagi orang dewasa tetapi juga menjadi teknologi yang sangat
menarik bagi anak-anak. Menghadapi era masyarakat informasi, internet tidak hanya dapat memberikan
manfaat yang positif terhadap perkembangan anak tetapi juga berpotensi merugikan hingga dapat berada
di tingkat yang membahayakan.

Berikutnya, E-Safety ini mengetengahkan banyak hal yang bisa dilakukan di media sosial, mulai menjalin
komunikasi, mendapatkan informasi, hingga bertransaksi secara online. Jika digunakan dengan tepat,
internet bisa bermanfaat untuk semua kalangan usia.

Terakhir, kami juga berbagi sejumlah anjuran penggunaan internet dan kiat aman berselancar di dunia
digital. Semoga informasi yang disampaikan dapat diterima dengan baik oleh publik dan pembaca setia
indonesiabaik.id. Saran dan kritik membangun sebagai umpan balik sangat kami harapkan untuk
pembuatan konten yang lebih baik kedepannya. Terima kasih.

Terima kasih.
Wassalamualaikum Warahmatullahi Wabarakatuh,

Jakarta, Oktober 2019

Redaksi




PENGANTAR DIRJEN IKP

Assalammualaikum Warahmatullahi Wabarakatuh,
Salam sejahtera bagi kita semua

Puji syukur kita panjatkan ke hadirat Tuhan YME, atas berkat dan rahmat-Nya booklet dengan judul "E-Safety
untuk Orang Tua dan Anak" dapat diterbitkan.

Era digital membawa perubahan luar biasa di berbagai bidang di hampir seluruh belahan dunia termasuk
dalam penggunaan internet. Internet bukan barang baru bagi orang dewasa tetapi jelas menjadi teknologi
yang sangat mengesankan bagi anak-anak.

Menghadapi era masyarakat informasi, internet dapat memberikan manfaat dan global yang positif terhadap
perkembangan anak tetapi juga memiliki dark web berisi konten yang merugikan dan membahayakan.

Di sisi lain, kehidupan anak masa kini tidak bisa lepas dari penggunaan media sosial. Banyak hal yang bisa
dilakukan di media sosial, mulai menjalin komunikasi, mendapatkan informasi, hingga bertransaksi secara
online.

Namun, jika digunakan dengan tepat, internet bisa bermanfaat untuk anak, bagaimana mengenai anjuran
penggunaannya dan tips aman berselancar di dunia internet dirangkum dalam booklet infografis ini. Terakhir,
semoga informasi yang disampaikan dapat diterima dengan baik oleh para pembaca. Terima kasih.

Terima kasih.
Wassalamualaikum Warahmatullahi Wabarakatuh,

Jakarta, Oktober 2019
Dirjen Informasi dan Komunikasi Publik

Prof. Dr. Widodo Muktiyo, SE. M.Com
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Teknologi Digital
Bagi Anak







Penggunaan perangkat digital
pada anak harus menjadi
perhatian orangtua.

Dampingi Ana
dalam Dunia D

Bentuk Pengawasan Penggunaan
Perangkat Digital Pada Anak:

Orangtua harus mengerti
media sosial dan situs apa
saja yang digunakan anak

Orangtua harus tahu
aplikasi/program yang
edukasi dan berdampak
positif untuk anak

Dampingi anak saat
bermain media digital

Tips Praktis di Dunia Siber =~ 4



Memonitor aktivitas dunia
maya anak dan mengunci
situs-situs yang tidak layak
untuk anak dengan web
filtering

Mengajak anak beraktivitas
dan bermain langsung untuk
meningkatkan interaksi

Terapkan jadwal
menggunakan
perangkat digital
saat dirumah

Gunakan Perangkat
digital bersama
saat dipinjamkan
kepada anak
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MANFAAT TEKNOLOGI DI'GITAL

BAGI PENDIDIKAN ANAK

Komunikasi

Komunikasi semakin mudah dengan chatting dan video call;
tidak hanya sms atau telepon. Jika dimanfaatkan dengan
benar akan mempererat hubungan anak dengan keluarga

Meningkatkan Peran
Layanan Publik

Layanan publik bisa diperbaiki dengan sarana
pelaporan online oleh anak atau oleh orang tua.

Sumber Informasi

Semua jenis informasi mudah didapatkan,

2 (Y,

Tips Praktis di Dunia Siber
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Pembelajaran Jarak Jauh

Belajar semakin mudah, tukar pikiran,

mendapatkan bahan dan ujian secara :
online

Jejaring Sosial

Jejaring sosial bisa tercipta melalui media
sosial, baik teman lama atau teman baru p

Bangun Kreatifitas
Banyak ide yang bisa dilihat L
dikembangkan oleh anak —

—

Tips Praktis di Dunia Siber 7



Positif Negatif Media

Sosial di Era Digital

Kehadiran media sosial di satu sisi memberikan dampak
positif, dan di sisi lain memberikan dampak negatif

INPOrmas secara
capal dan mudak

Barkembangnya

Berkembangnya

Bconamic sharing
resources

Tips Praktis di Dunia Siber 8



Munculnya
informasi hoax

Munculnya
informasi palsu
[fake news)

Munculnya
informasi keliru

Tips Praktis di Dunia Siber
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Game Online
Dalam Kehidupan
Schari-hari







4 Kecanduan Game =
-—= Penyakit Gangguan Mental? L
%% | : i 4‘

Organisasi Kesehatan Dunia (WHO)
resmi menetapkan kecanduan video

game online ke dalam versi terbaru ICD
sebagai penyakit gangguan mental.

L o

Yuk, Kenali Kriteria Kecanduan Video Game Online
pada Keluarga dan Orang di Sekitar kita!
¢

*
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Ciri-ciri Kecanduan
Video Game Online

Tidak dapat mengendalikan diri
sehingga ingin selalu bermain game

Lebih memprioritaskan bermain game
ketimbang aktivitas keseharian

Intensitas bermain game semakin
sering meskipun ada dampak
negatif yang dirasakan

Pola perilaku tersebut sudah
berlangsung selama 12 bulan

Kecanduan game online
menyebabkan gangguan
pada fungsi pribadi, keluarga,
sosial, pendidikan, dan aspek
penting lainnya

aktis di Dunia Siber 13
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Kenali Faktor Penyebab
l Kecanduan Game Online

Tidak semua orang yang gemar permainan berbasis internet akan
mengalami kencanduan. Tapi ada beberapa faktor yang bisa
mempengaruhi seseorang menjadi kecanduan online gaming.

Faktor Biologi

Seseorang yang memiliki gangguan neurotransmitter
dopamine akan lebih rentan mengalami kecanduan

k, Neurotransmitter Dopamme akan meningkat saat
bermain game online sehingga menimbulkan rasa senang

Manusia dilahirkan dengan dopamine rendah, untuk
itu seseorang akan selalu mencari cara, benda/

kegiatan yang bisa meningkatkan dopamine-nya

o e e e e e e e e e e

Tips Praktis di Dunia Siber 14
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Faktor Psikologi —

Bertambahnya tantangan di setiap level
permainan menjadi daya tarik sekaligus risiko
bagi seseorang yang secara psikologis senang
mencari tantangan

Y a®
Faktor Sosial

Pola pengasuhan orang tua yang memberikan
game pada anaknya sejak usia dini dapat
membentuk pola pikir bahwa game sebagai
tempat mencari kesenangan

C=

Yuk, Awasi Penggunaan
Gadget pada Anak !

+

.II.II.II.II.II.II.II.II.II.I II.II.II.II

Tips Praktis di Dunia Siber 15



Dampak Kecanduan Game Online

Bagi Otak Manusia

Seseorang yang mengalami kecanduan game online akan
mengalami perubahan struktur dan fungsi otak yang dapat
berdampak negatif di masa depan

11 1 1 1 1 1 |
| [ ] _

Terjadi perubahan di bagian otak
pre-frontal cortex

Akibatnya, Kehilangan beberapa

| kemampuan/fungsi otak

]
I W
'

/
| |
] I W
[ ] , .
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1. Fungsi Atensi (memusatkan perhatian terhadap sesuatu
hal)
2. Fungsi Eksekutif (merencanakan dan melakukan tindakan)

w

Fungsi Inhibisi (kemampuan untuk membatasi)
4. Sulit mengendalikan perilaku impulsif
(menunda keinginan)
5. Kehilangan fokus saat mengerjakan sesuatu yang dapat
berdampak pada prestasi dan produktivitas
6. Emosi tidak stabil dapat berdampak buruk

pada hubungan relasi

(bisa muncul sikap anti-sosial)




~
DAMPAK KECANDUAN
GAME ONLINE BAGI KESEHATAN

galami kecanduan
engalami keluhan fisik
a sajakah i

g

I'/
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l

u 2



e Seringkali mengalami gangguan tidur
e Sistem metabolisme tubuh terganggu
e Sering merasa lelah
o Kaku leher dan otot

e Mengalami Carpal Tunnel Syndrome
penyakit di pergelangan tangan karena saraf tertekan dan
menimbulkan gejala nyeri, mati rasa, dan kesemutan

e Cenderung sedentary life
memprioritaskan main game ketimbang aktifitas utama lain

o Berisiko mengalami dehidrasi, kurus dan sebaliknya (obesitas)

Berisiko menderita penyakit tidak menular

Ingat Main Game Online,
Ingat Kesehatan !




Larangan Bagi Pembuat Game Online

Pemerintah melarang pembuat game melalui internet yang
menyediakan konten negatif. Apa sajakah itu?

w2 Bertentangan dengan Pancasila dan UUD 1945, dan
@ yang bisa mengancam keutuhan NKRI

LB

Menimbulkan konflik atau pertentangan antar
kelompok, antar-suku, antar-agama, antar-ras, dan
antar-golongan (“SARA”), menistakan, melecehkan,
dan/atau menodai nilai-nilai agama;

Tils Praktis di Dunia Siber 20




Mendorong khalayak umum melakukan tindakan
melawan hukum, kekerasan, penyalahgunaan
narkotika, psikotropika, dan zat adiktif lainnya,
merendahkan harkat dan martabat manusia,
melanggar kesusilaan dan pornografi, perjudian,
penghinaan, pemerasan atau ancaman, pencemaran
nama baik, ucapan kebencian (hate speech),
pelanggaran hak atas kekayaan intelektual; dan/atau

perundang-undangan.

|V \Bertentangan dengan ketentuan peraturan

1

Tips Praiis diDuniasiber 21
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Internet Safety
Untuk Anak







Hati-Hati Kejahatan Dunia Maya

Meningkat

Kejahatan pornografi, cybercrime atau kejahatan online
yang menjerat anak-anak terus mengalami peningkatan
setiap tahun.

679
kasus

2015 2016 2017




Faktor Peningkatan

)OI

Penggunaan media sosial (medsos) yang kurang
bijak

Mudahnya anak mengakses internet melalui gadget,
HP, laptop

Kurangnya kewaspadaan orangtua dalam
melindungi dan memantau aktivitas digital anak-anak

Pencegahan

SIO0OD

Sering berkomunikasi dengan anak terkait
penggunaan gadget

Monitoring anak-anak saat mengakses dunia maya

Edukasi kepada masyarakat

Menggunakan media sosial dengan bijak

Tips Praktis di Dunia Siber 25



Anjuran Penggunaan
Gadget Anak

Orang tua memegang peranan penting dalam membantu
anak dan remaja menggunakan media yang bisa berefek
positif dan negatif. Bagaimana strategi orang tua saat

anaknya memakai gadget?

w o =

“iw
7D

D

‘ ‘ Tips Praktis di Dunia Siber
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Bayi 0-6 bulan
Sebaiknya tidak diperkenalkan gadget

Bayi1-2 tahun
Boleh diperkenalkan gadget namun
tidak boleh lebih dari 1 jam/hari

Anak 2-6 tahun
Boleh menggunakan gadget namun
harus selalu diawasi orang tua

Anak usia > 6 tahun

Boleh menggunakan gadget untuk
program-program yang aman untuk usianya

Penggunaan gadget tidak lebih
dari 3 jam/hari

Tips Praktis di Dunia Siber 27
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> Aman Bermedia Sosial
> Pada Anak

/

Kehidupan anak masa kini tidak bisa lepas

dari penggunaan media sosial. Banyak hal yang
bisa dilakukan di media sosial, mulai menjalin
komunikasi hingga mendapatkan informasi

Membuat Lingkungan yang Aman

e Jangan ijinkan anak dibawah umur
menggunakan media sosial

® Batasi jumlah waktu online anak
di media sosial

@ Pastikan pengaturan akun media
sosial anak dalam mode privat



Aturan Aman Bermedia Sosial pada Anak

Diskusikan tentang keinginan untuk berbagi

Anak-anak memiliki dorongan untuk berbagi foto dan detil lain
tentang kehidupan mereka. Lakukan percakapan positif tentang
nilai privasi untuk mengurangi keinginan itu

Memahami konten yang bertahan lama c
o

Ingatkan anak bahwa tidak ada konten di media sosial yang

dapat dihapus. Apa pun yang mereka bagikan adalah permanen [l :

Ajari tentang orang tidak dikenal dalam jaringan

Pastikan anak-anak mengenal kontak yang menghubungi atau
meminta pertemanan di media sosial, karena pelaku kejahatan

Y/ 4

dapat menggunakan media sosial untuk menghubunginya

Z
-

Tips Praktis di Dunia Siber 29



Aturan Berponsel pada Anak
Play It SMART

Memasuki era perkembangan teknologi yang canggih,
membuat anak bahkan balita tidak bisa lepas dari
gadget atau smartphone. Jika digunakan dengan
tepat, gadget bisa bermanfaat untuk anak,

bagaimana anjuran penggunaannya?

T T T || T T T T |
Pengguna Smartphone di Indonesia

® Jumlah pengguna seluler di Indonesia mencapai 355,5 juta,

lebih banyak dari total jumlah penduduk Indonesia sebesar
268,2 juta jiwa (Data We Are Social Tahun 2019)

® Pengguna Mobile Phone mencapai 91%
smart phone mencapai 60%




uran Berponsel Untuk Anak

® Jangan berikan nomor telepon kepada orang
yang tidak dikenal atau mempostingnya secara online

® Jangan menjawab panggilan atau
pesan teks dari nomor yang tidak dikenal

4

~ ‘ ® Pikirkan tentang pesan yang akan disampaikan
‘ e Jangan mengirim teks atau bermain game sambil berjalan
7 T
Play It SMART Onl
\J

® Safe

Tidak pernah memberikan informasi pribadi kepada
siapa pun yang ditemui saat/ketika di media online
Materials

Tidak mengakses situs web atau materi yang tidak pantas.
Hanya akses bahan pendidikan pada perangkat sekolah

ine

Accept

Tidak menerima email, file, atau pesan
dari orang yang tidak dikenal

Reliable

Tidak semua yang anda baca online itu adalah benar dan
orang-orang mungkin tidak seperti yang mereka katakan

Tell
Beri tahu orang tua, guru, atau orang dewasa terpercaya
lainnya jika seseorang atau sesuatu membuat gugup,

khawatir, atau tidak nyaman secara online




Internet Anak Aman,
Orang Tua Nyaman

Era masyarakat informasi, Internet dapat memberikan manfaat dan
global yang positif terhadap perkembangan anak tetapi juga
memiliki dark web berisi konten merugikan dan membahayakan

Tips Anak Aman Bermain Internet

Komunikasi dan Edukasi

Orang tua harus terbuka dan memberikan
edukasi sebelum anak-anak mulai akses
Intenet dengan merekomendasikan situs
yang baik dan edukatif kepada anak-anak

Parental Control

Orang tua menganjurkan anak menggunakan
alat pengontrol konten kekerasan, pornografi
dan sensor umur di gawai, game dan browser

Batas Waktu dan Tempat _
Berikan batas waktu bermain Internet baik di

gawai nya, untuk mencegah kecanduan ketika

bermain game online, Chat group Internet




¥ Hukuman Bagi Anak

r Saat anak melanggar peraturan, orang tua
N i dapat memberikan hukuman seperti tidak
= ‘ boleh memegang gawai selama 24 jam

Berteman di Media Sosial
Agar anak-anak berinteraksi dengan teman
sebaya/seumur, keluarga, orang tua dan
hindari akun serta orang yang tidak dikenal
untuk menghindari pemangsa/predator
v

« Beri Contoh Teladan yang Baik

= Orang tua jangan bermain gawai
l ketika mengemudi mobil atau motor,

atau sambil makan atau tidur

FTHET W =

Gunakan filter, Proxy (vPN)

Biasakan anak melihat hal yang positif

dan bukan konten dewasa/ pornografi serta |

cegah pelacakan oleh situs berbahaya. Jaga I
o |

alamat IP privat dan aman dibelakang proxy

Tips Pr Blinia Siber 33
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Lindungi Anak
dari Predator Online

Predator kerap mengincar anak-anak dengan menyamar
di chatroom jejaring sosmed, email, messager sebagai
seseorang yang ramah, baik, sebaya dan berusaha menjadi
teman dengan meraih kepercayaan dari calon korban

O Tips Praktis di Dunia Siber 34



Tips Lindungi Anak dari Predator Online

0 Hati-hati dengan informasi profil,
1 .
personal (usia/gender) dan keluarga
L di akun Sosmed, messenger.

Jangan mengunduh gambar dari sumber
yang tidak dikenal dan berpotensi

mengandung materi berbau seksual atau
kekerasan/teroris dan konten berbahaya.

Orang tua bisa menggunakan layanan
penyaring/sensor e-mail. Hentikan kontak e-mail dan
pesan instan jika sudah menjurus pada pertanyaan
personal atau berkonotasi seksual, bullying atau teror.

Tempel aturan online yang disepakati
keluarga di dekat komputer sehingga
anak bisa melihat dan membacanya
setiap saat mereka online.

® o o o

Tips Praktis di Dunia Siber 35



Mengenal Cyberbullying,

Perilaku Kekerasan Lewat Dunia Maya

Satu dari tiga orang di 30 negara menjadi korban intimidasi online
karena cyberbullying dan kekerasan 41% - 50% remaja usia 13 - 15
tahun di Indonesia pernah mengalami tindakan cyberbullying

UNICEF, 2016
Apa Itu Cyberbullying?

Salah satu bentuk kekerasan atau penindasan
terhadap anak dan remaja melalui dunia maya

| e

be

(] -

Dunia Siber 36




e Penyebaran kebencian di media sosial

e Hinaan fisik dan SARA (Suku, Ras, Agama dan Antargolongan)
e Pengungkapan data pribadi seseorang di media sosial

e Pemberian komentar dan ujaran-ujaran kebencian

e Menjadi back stander yaitu ikut memberikan like/komentar

e dukungan pada postingan cyberbullying

® Penurunan rasa percaya diri, prestasi, dan kualitas kerja
e Depresi atau mental illness
e Trauma berkepanjangan

e Edukasi kepada anak mengenai etika di media sosial sejak dini
e Tanamkan sikap menghormati orang lain
e Saring sebelum “sharing”

e Kirim pesan-pesan positif

o Tidak merespon pesan dari pelaku

Tips Praktis di Dunia Siber 37
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